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Achtung: Fur die schriftliche und mtindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemif} dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LIRHOEF.N: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empféinger entsprechend den vereinbarten ,,Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Bitte priifen Sie selbststindig, fiir welche Stellen in Ihrer Organisation die hier genannten Informationen relevant sind und leiten Sie
das Schreiben entsprechend weiter — sofern die TLP-Einstufung dies zulésst.

Ubersicht

Betroffenes Produkt PHP Gefahrdung Proof-of-Concept
offentlich
Betroffene Versionen alle PHP-Versionen Schutzmaffnahmen Patch + Workaround
Behebende Versionen e« 8.5.12 CVEs e CVE-2026-109618(9.2)
o 8427 e CVE-2026-109619(9.2)
e 83.36
e 8235

Sachverhalt

In einer Vorab-Ankiindigung informieren die Entwickler von PHP aktuell iiber die Vertffentlichung von
Details und Patches zu zwei Schwachstellen in der Programmiersprache am 21. Oktober 2026 ab 16 Uhr
[PHP26a]. Auch wenn zum aktuellen Zeitpunkt nur wenige Details verfiigbar sind, legen die Bewertungen
nach CVSS (Common Vulnerability Scoring System; Version 4.0) mit 9.2 von 10 nahe, dass es Angreifern auf
Basis von CVE-2026-109618 und CVE-2026-109619 gelingen konnte, aus der Ferne schadhaften Code auf
Webservern mit PHP-Anwendungen auszufiihren [CEU26].

* 1/ Grau: Mafinahmen sollten in absehbarer Zeit erwogen werden. Keine wesentlichen Beeintrachtigungen zu erwarten.
2 / Gelb: Maftnahmen miissen zeitnah ergriffen werden. Temporire Beeintrachtigungen des Regelbetriebs moglich.
3/ Orange: Matnahmen miissen unverziiglich ergriffen werden. Massive Beeintrachtigung des Regelbetriebs moglich.
EMARSE: Manahmen miissen sofort ergriffen werden. Geschiftskritische Beeintrichtigung méglich.
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Weiterhin kann aus den CVSS-Scores abgeleitet werden, dass fiir eine Ausnutzung weder eine Authentifizierung noch
eine Nutzerinteraktion erforderlich sind. Die Schwachstellen werden in aktuellen Berichtserstattungen auch als
"PHP2Shell" bezeichnet, um die Ahnlichkeit mit der Schwachstelle "Log4Shell" aufzuzeigen.

Zum aktuellen Zeitpunkt sind noch keine bestétigten Ausnutzungen der Schwachstellen bekannt, jedoch gibt es bereits
unbestitigte Berichte iber existierende Exploits.

Der Patch fiir die Schwachstelle ist heute 16 Uhr deutscher Zeit (14:00 UTC) angekiindigt und sollte unverziiglich zu
diesem Zeitpunkt installiert werden.

Update 1:

Entsprechend der Vorankiindigung haben die Entwickler inzwischen Patches fiir verschiedene PHP-Versionen
bereitgestellt [PHP26b]. Weiterhin wurden weitere Details zu den Schwachstellen veroffentlicht. Diese finden sich unter
anderem in den entsprechenden GitHub Advisories zu den CVEs [GIT26a], [GIT26b] sowie in den Blogartikeln von Wiz.io
[W1Z26] sowie Calif.io [CAL26], die zusammen mit OpenAl an der Entdeckung der Schwachstellen beteiligt waren.

Auch verschiedene Sicherheitsunternehmen und Fachmedien haben den Sachverhalt aufgegriffen. Sie stellen
umfassende Analysen und FAQs zur Verfiigung, bspw. [ABS26], [CAL26], [HEI26] [HUNT26], [TEN26], [WAT26], [WIZ26].

Betroffene Produkte

Aktuellen Informationen zufolge sind alle bekannten PHP-Versionen, zurtickgehend bis mindestens PHP 5
verwundbar. [CEU26]

Update 1:

Alle PHP-Installationen, die Webanfragen verarbeiten sind gefahrdet, einschliefflich PHP-FPM, Apache mit mod_php,
php-cgi, FrankenPHP und LiteSpeed. Das PHP Security Team stuft das Risiko bei mod_php als am héchsten ein. Hier
wurde ein Exploit demonstriert, bei dem eine nicht authentifizierte Anfrage den Angriff auslosen kann, bevor irgendein
Anwendungscode ausgefiihrt wird.

Bewertung

PHP ist einer der zentralen Bausteine in Webanwendungen weltweit und der Einsatz daher sehr weit verbreitet. Mit
dieser Programmiersprache entwickelter Quellcode findet sich dabei nicht nur in klassischen PHP-Webseiten, sondern
auch in einzelnen Komponenten von verschiedenen proprietiren Produkten. Beispielweise wurden die Open Source
Projekte WordPress, Drupal, TYPO3, Joomla, Magento, Nextcloud, pfSense, OPNsense mit PHP entwickelt.

Mit Kenntnis von Schwachstellen in derartigen weit verbreiteten Programmiersprachen oder Bibliotheken kdnnte es
Angreifern gelingen, massive Angriffskampagnen durchzufiihren und IT-Systeme aus den unterschiedlichsten
Anwendungsbereichen zu kompromittieren.

Zwar sind zum aktuellen Zeitpunkt noch keine Angriffe mithilfe der beiden Schwachstellen beobachtet worden,
allerdings hilt das BSI eine kurzfristige breite Ausnutzung innerhalb weniger Stunden nach Erscheinen der Patches fiir
wahrscheinlich. Spatestens seit dem Aufkommen von KI-gestiitzten Tools zur Exploit-Entwicklung verfiigen Akteure
uber die benotigten Mittel um Patches innerhalb kurzer Zeit zu analysieren und Exploits zu generieren. IT-
Sicherheitsverantwortliche sollten daher unverziiglich handeln.

Update 1:

Einige Betreiber von PHP-Webserver haben im Laufe das Tages vorsorglich Systeme vom Internet getrennt, um Angriffe
iber die voriibergehend ungepatchten Schwachstellen zu verhindern. Es kommt daher zu Einschrankungen bei der
Erreichbarkeit verschiedener Webseiten in Deutschland bis betroffene Server aktualisiert wurden. WAF-Anbieter wie
bspw. Cloudflare oder Bunny Shield haben zudem Regeln veréffentlicht, um bislang bekannte Angriffspfade zu
blockieren. Vollstandiger Schutz vor einer Ausnutzung bietet nach aktuellen Erkenntnissen jedoch nur das Patchen oder
Trennen vom Internet.

In den Sozialen Medien wird mitunter von ersten Angriffsversuchen auf Basis der Schwachstellen berichtet. Dies kann
zum aktuellen Zeitpunkt jedoch nicht verifiziert werden.

Aufgrund der nun verfiigbaren technischen Details geht das BSI von einer kurzfristigen Ausnutzung auf verwundbaren
Systemen aus.
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Mafdnahmen

Mitigation
Die Entwickler stellen am 21. Oktober um 16 Uhr deutscher Zeit Patches fur unterschiedliche PHP-Versionen bereit, die

vor Angriffen schitzen. Details sollen dem kommenden Advisory entnommen werden, dazu sollte https:/www.php.net/
archive/2026.php verfolgt werden.

IT-Sicherheitsverantwortliche und Betreiber sollten zu diesem Zeitpunkt umgehend die Patches auf PHP-Webserver
einspielen sowie den Patchstatus anhand des Advisories verifizieren bzw. abgleichen (mit php -v).

PHP wird tiblicherweise tiber die Paketverwaltung (wie bspw. apt) der jeweiligen Linux-Distribution aktualisiert. Ein
Abgleich der installierten Version mit der von der Linux-Distribution bereitgestellten gepatchten (Backport) Version ist
daher moglicherweise notwendig. Fiir die Schwachstelle CVE-2026-109618 sollte ein entsprechendes Advisory bspw. bei
Ubuntu [UBU26], Debian [DEB26] sowie RedHat [RH26] unter den angegebenen Quellen veréffentlicht werden.

In Docker Containern betriebene Anwendungen miissen davon unabhingig - sofern PHP verwendet wird - aktualisiert
bzw. neu gebaut werden. Fiir Hersteller kann es aufierdem notwendig werden, neue Firmware-Versionen mit gepatchten
PHP-Versionen zu veréffentlichen.

Alternativ sollte gepriift werden, ob die Entwickler Workarounds anbieten.
Update 1:

Die Entwickler stellen zum aktuellen Zeitpunkt Patches fiir unterschiedliche PHP-Versionen bereit, die vor Angriffen
schiitzen. Dies sind [PHP26]:

e 8512
o 8427
e 83.36
e 8235

Weiterhin wurden vom PHP Security Team Backport-Patches fiir die EoL-Versionen 7.4, 8.0 und 8.1 zur Verfiigung
gestellt. Linux Distributionen und LTS-Anbieter bringen ggf. zudem Patches fiir dltere EoL PHP-Versionen raus.

Sollten Patches nicht umgehend installiert werden kdnnen, empfiehlt das BSI eine voriibergehende Trennung vom
Internet zu erwégen, da alle Workarounds keinen vollstindigen Schutz vor Angriffe bieten. Sind beide Mafinahmen
nicht umsetzbar, sollten mindestens die im Workaround genannten Anpassungen vorgenommen werden, um eine

Ausnutzung zu erschweren.

NCSC-NL stellt ein GitHub Repository bereit, in dem von den Schwachstellen betroffene Produkte gesammelt werden
[NCSC26]. Grundsitzlich betreffen die Schwachstellen die PHP-Laufzeitumgebung selbst und keine konkreten
Anwendungen. Ein Update der Anwendungen ist daher nicht ausreichend, die zugrundeliegende PHP-
Laufzeitumgebung muss ebenfalls gepatcht werden.

IT-Sicherheitsverantwortliche sollten priifen, ob dort genannte IT-Lésungen auch in der eigenen Institution im Einsatz
sind bzw. ob die jeweiligen Hersteller weitere Schutzmafinahmen empfehlen, mit denen die jeweiligen Produkte
abgesichert werden konnen. Die Liste betroffener Produkte befindet sich aktuell im Aufbau und wird in den
kommenden Tagen stetig aktualisiert werden.

Workarounds

Zum aktuellen Zeitpunkt sind keine Workarounds bekannt, die zuverlassig vor einer Ausnutzung schiitzen kénnen. Das
PHP-Advisory kénnte jedoch Mafinahmen enthalten, wie eine Ausnutzung verhindert oder zumindest erschwert
werden kann.

Die Verwendung einer Web Application Firewall (WAF) konnte eine Ausnutzung verhindern oder erschweren, sofern
entsprechende Detektionsmittel fiir die beiden Schwachstellen zur Verfiigung stehen und angewandt werden.

Alternativ kann eine voriibergehende Trennung des Webservers vom Internet bis zum Einspielen des Patches erwogen
werden, um eine Kompromittierung zu verhindern, sollten Patches nicht kurzfristig installiert werden konnen.

Update 1:

Nach Angaben der Entwickler kann die Angriffsfliche durch die Umsetzung der folgenden Mafnahmen reduziert, aber
nicht vollstindig geschlossen werden. Sie liefern somit keinen umfassenden Schutz und sollten daher nur zur
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Uberbriickung der Zeit bis zum Ausrollen des Patches verstanden werden. Alternativ sollte eine Trennung verwundbarer
PHP-Systeme vom Internet in Betracht gezogen werden, da Angreifer die genannten Schutzmaffnahmen auf
verschiedene Wege umgehen kdnnten.

Bei diesen Workarounds [PHP26b] handelt es sich um:

Fiir CVE-2026-109618

e Setzen Sie memory_limit=-1, vorzugsweise auf eine Weise, die von Anwendungen nicht iiberschrieben werden
kann, beispielsweise tiber php_admin_value in der FPM-Pool- oder Apache-Konfiguration. Priifen Sie, dass keine
Pool-, Verzeichnis- oder Anwendungseinstellung erneut ein endliches Speicherlimit festlegt. Dadurch wird der
Fehler aufgrund eines kontrollierbaren PHP-Speicherlimits vermieden. Ein Fehler bei der zugrunde liegenden
Speicherzuweisung kann jedoch weiterhin den verwundbaren Codepfad erreichen.

e Setzen Sie einen niedrigen Wert fiir post_max_size. Fir Anwendungen, die keine Datei-Uploads benétigen,
verwenden Sie post_max_size = 8M. Sind Datei-Uploads erforderlich, verwenden Sie post_ max_size = 32M. Achten
Sie darauf, dass upload_max_filesize unterhalb von post_max_size liegt. Erwégen Sie, zusatzlich auf Webserver-
oder Proxy-Ebene Beschrinkungen fiir die Grofie dekodierter Anfragen, die Anzahl der Eingabefelder, die Anzahl
der Multipart-Teile, die Anzahl der Header und die Verschachtelungstiefe durchzusetzen. Diese Beschrinkungen
miissen auch Anfragen ohne einen verwertbaren Content-Length-Header abdecken.

e Verwenden Sie eine Begrenzung auf Container- oder cgroup-Ebene als Schutzmaffnahme zur Sicherstellung der
Verfiigbarkeit. Bevorzugen Sie dabei eine Richtlinie, die nur den betroffenen Worker beendet. Verwenden Sie
nicht RLIMIT_AS oder RLIMIT_DATA als Ersatz, da diese den anfilligen Fehler bei der Speicherzuweisung
auslosen konnen.

Fiir CVE-2026-109619

o Setzen Sie session.upload_progress.enabled=0 und starten Sie alle Worker neu. Verwenden Sie eine php.ini-Datei,
einen FPM-Pool oder eine Serverkonfiguration, die bereits vor der Verarbeitung von Anfragen greift. Verlassen Sie
sich nicht auf ini_set() oder FPM-.user.ini. Dadurch werden die bestitigten Angriffspfade tiber Sessions blockiert,
nicht jedoch andere Varianten.

e Setzen Sie unter PHP 8.5 fatal_error_backtraces=0 und starten Sie alle Worker neu. Dadurch wird ausschliefilich
der bestitigte Angriffspfad tiber Backtraces bei fatalen Fehlern blockiert.

¢ Entfernen Sie ungiiltige oder veraltete Einstellungen, die pro Anfrage angewendet werden und vor der
Initialisierung Diagnosemeldungen auslésen. Das Unterdriicken dieser Meldungen mit error_reporting,
display_errors oder @ hilft nicht.

o Beheben Sie fatale Fehler und Zeitiiberschreitungen, die von Angreifern ausgeldst werden kdnnen. Dazu gehoren
Fehler in Callbacks, bei der Verarbeitung von Uploads oder Importen sowie bei Bereinigungsprozessen.

Alle Workarounds miissen umgesetzt werden, um eine Ausnutzung mafigeblich zu erschweren. Weitere Informationen
kénnen zudem den GitHub Advisories entnommen werden [GIT26a][GIT26b].

Kompromittierung priifen

Zum aktuellen Zeitpunkt sind keine Angriffe mithilfe dieser Schwachstellen bekannt. Konkrete Angriffsindikatoren
liegen demnach nicht vor. Betreiber sollten exponierte PHP-Webserver verstiarkt auf Auffilligkeiten beobachten.

An verschiedenen Stellen im Internet werden zwar bereits angebliche Indicators of Compromise und Hunting
Guidances prisentiert. Eine verbindliche Empfehlung dieser kann jedoch erst erfolgen, wenn weitere Details zum
Sachverhalt bekannt sind. Bis dahin kdnnen IT-Sicherheitsverantwortliche eigenverantwortlich priifen, ob eine Nutzung
dieser Angebote zielfiihrend ist.

Empfehlungen

Organisationen sollten dringend die personellen Kapazititen bereithalten, um unverziiglich auf die Ver6ffentlichung
reagieren zu konnen.

Im vorliegenden Sachverhalt wird eine Verwundbarkeit bis mindestens PHP 5 attestiert [CEU26]. Dabei haben alle PHP
Versionen vor 8.2 bereits ihr End-of-Life erreicht. Auch PHP 8.2 wird nur noch bis zum Jahresende mit
Sicherheitsupdates unterstiitzt. Betreiber von PHP-Anwendungen auf Basis dieser Versionsstriange sollten daher
grundsitzlich auf eine PHP-Version migrieren, die noch unterstiitzt wird.
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Davon unabhingig empfiehlt das BSI, den Zugriff auf Webanwendungen - sofern moglich - restriktiv zu gestalten
[BSI23], die in diesem Zusammenhang betriebenen Komponenten umfassend zu hirten und durch zusétzliche
Schutzmafinahmen, wie z.B. Web Application Firewalls, ergdnzend abzusichern.

Weitere Informationen und empfohlene Mafinahmen zum Umgang mit den Auswirkungen auf die Cybersicherheit
durch die Entwicklung im Bereich Kanstlicher Intelligenz hat das BSI in einer BITS [BSI26] veroffentlicht.

Update 1:

Unabhingig von den Schwachstellen empfiehlt das BSI, die Sicherheitsfunktionen SELinux und AppArmor auf Linux-
Umgebungen, wo moglich, zu konfigurieren und anzuwenden, um Auswirkungen bei (RCE) Schwachstellen zu
begrenzen.
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Mit den hier ver6ffentlichten Informationen weist das BSI anlassbezogen auf Sicherheitsrisiken mit herausragendem Bedrohungspotenzial hin.
Bitte beachten Sie aufRerdem die tagesaktuellen Hinweise im WID-Portal auf https://www.cert-bund.de, um IT-Komponenten vor Cyber-Angriffen
zu schiitzen.
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Anlagen
Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Thnen das Dokument zugesendet hat.
Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen
IT-Lagezentrum des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI
wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind geméaf dem TLP eingestuft:

1. Wias ist das Traffic Light Protokoll?
Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,,Forum of Incident Response and Security Team*
(FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen der
Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschiadigung, eine Beeintrachtigung der
Geschaftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

2. Welche Einstufungen existieren?

e HLHHRFN:: Unbegrenzte Weitergabe
Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

o IEREEAN: Organisationsiibergreifende Weitergabe
Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die
Informationen diirfen jedoch nicht veroffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen
oder Organisationen ist solange zuléssig, wie diese weiteren Empfianger derselben Nutzergruppe (bspw. Angehérige der
Cybersecurity-Community) angehéren.

o DMXYEIR: Eingeschrinkte interne und organisationsiibergreifende Weitergabe
Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit
diese die Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an
Dritte ist nicht erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig*“ Der
Informationsersteller kann weitergehende oder zusatzliche Einschrankungen der Informationsweitergabe festlegen. Diese
missen eingehalten werden.
ICAYYEITBSTIE]: Eingeschrinkte interne Weitergabe
Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieRlich auf die
Organisation des Empfangers. Jegliche Weitergabe dariiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn nétig*.
Der Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe
festlegen. Diese miissen eingehalten werden.

o EEREE: Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfanger bei schriftlicher Korrespondenz beschrankt. Eine Weitergabe ist untersagt. TLP:RED eingestufte
Informationen sollten méglichst miindlich oder personlich ibergeben werden.

3. Was mache ich, wenn ich das Dokument an jemanden auRerhalb des im TLP vorgegebenen Informationsverbundes weitergeben will?
Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller — nach Méglichkeit vorab - zu informieren.

4. Was passiert, wenn ich die Einstufung nicht beachte?
Bei VerstoR gegen die Regeln zur Weitergabe von Informationen erhalt der Verpflichtete zukinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (auffer TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen
werden, da die Dokumente dort ggf. Dritten zugédnglich gemacht werden.
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